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SafeNet 白盒加密安全通道技術

【什麼是安全通訊通道？】 

安全通訊通道是客戶端與 Sentinel 之間的安全通道，提供安全的私密通訊。通訊封包使用 AES

演算法加密，執行階段的金鑰是使用基於 ECC 的金鑰交換(ECKAS-DHI)產生而成。 

【黑盒（傳統）密碼技術】 

傳統狀態，黑盒方案認為攻擊者並沒有實質性地接觸到金鑰（執行加密或者解密的演算法）或者

內部運作，僅能觀察到一些外部資訊或者運作。這些資訊包括系統內的明碼（輸入)或者密碼（輸出），

並且認為程式碼執行以及動態加密不可被觀察。 
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【白盒密碼技術的概念】 

白盒密碼技術與上述傳統安全模式完全相反。與以前的執行過程相反，以前的執行過程中攻擊者

僅得到一個黑盒，即在攻擊下接觸到明碼或者密碼以及加密演算法，但是認為他們是看不到內部運作的，

但是白盒環境裡卻是完全可見的。 

白盒密碼技術旨在保護加密演算法的軟體運行過程以防止金鑰被複製，就是在攻擊者完全控制了

正在進行加密的機器，也能保持安全狀態。這在數位著作權管理(DRM)環境下最為管用。 

【白盒密碼技術】 

與之前描述的方案相比，白盒密碼技術假設攻擊者已經完全了解整個運作過程，在此情況下來處

理面臨的更為嚴重的威脅。駭客們可以自如地觀察動態密碼運行過程（擁有範例金鑰），並且內部演演算

法的詳細內容完全可見，可隨意更改。儘管白盒密碼技術的方法完全透明，但是它將密碼進行了組合使

得金鑰不容易被提取。 

因此可以明確的一點，在不可信賴的主機上運作黑盒模式建立的演算法是不切實際的。駭客們不

會試圖僅僅利用黑盒方案的現有方法來破解密碼，而是會觀察未受保護的金鑰被使用時的執行過程，而

後直接竊取。 

 白盒加密演算法在白盒方案中會受到保護，金鑰不會在記憶體中出現，即便是動態的也不能被取出。 

因此，白盒加密想要實現選擇最合適的、最安全的密碼模型來做為阻止惡意威脅防線。 
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【白盒安全通道對比黑盒安全通道的優點】 

1.完全透明化作業

2.加密秘鑰被打散，嵌入到演算法裡去，不在記憶體中出現，不會被跟蹤。駭客無法從驅動來破解加密

鎖，會更安全。 

       SafeNet 是首家也是唯一一家將白盒密碼技術作為其軟體授權解決方案一個重要部分的廠商。 

這一新技術可在任何時候保護金鑰，而不是將金鑰分成很多小部分並一次洩露其中一份。從安全角

度來看，白盒密碼技術使得受保護的金鑰組駭客仍然是不可見的，因此在潛在的攻擊中該金鑰亦不會被重

建。 

白盒加密技術是一個附加的基本要素，它可以使開發人員保護自己的應用程式免受逆向工程、篡改、

以及自動攻擊。 SafeNet 的白盒加密在軟體設計過程，直接在原始程式碼時就嵌入了額外的保護層，從而

提供了一種高度的軟體保護方法。 




