
多樣化且創新
的驗證解決方案

可以保護和
推動您的業務

SafeNet 驗證解決方案 



SafeNet 驗證解決方案
SafeNet 多樣化的強大驗證解決方案產品是專為提供企業兩種推動業務的關鍵能力所設計：自由度和彈性。可以自由選擇今日最先進的
驗證產品，以便協助符合您特定的組織、客戶和法規需求，以及當需求變更時可以增強和適應的彈性。無論其為簡單的單次密碼 (OTP) 
遠端存取解決方案，或是一個支援數位簽章或結合實體/邏輯存取等應用程式的先進認證解決方案，SafeNet 的驗證解決方案都能滿足
您現在與未來的安全需求。

SafeNet 獲獎的驗證解決方案
能準確提供確保您的業務成功
且可長可久的功能：可安全存
取業務資源、簡單易用、具備
彈性和可攜性的增強式驗證功
能。

藉由 SafeNet 驗證解決方案，您可以：

·安全且有效率地推動業務，並且採用可以安全存取保護員工、客戶和商業合作夥伴身分識
別資訊的創新產品來開創新的市場商機。

·採用可以避免詐騙和資料竊取的增強式驗證解決方案來降低風險，並可協助組織遵循業界
規範。

·讓您可以彈性地選用增強式、創新的憑證式且簡單易用的 OTP 技術，以便容易地進行整
合、管理、支援和使用。

有效的控制與管理
SafeNet 豐富的驗證產品組合包含了全方位的管理選項，可以讓組織獲得最大的擴展性，同
時能客製化驗證的產品組合，根據使用需求和安全政策來管制安全等級，並且能集中管理不
同群組用戶內的多種驗證裝置。

適用於遠端存取和先進的安全應用程式
SafeNet 一系列驗證解決方案能讓您實作立即可用的遠端存取套件，或是混合使用多種憑證
式、OTP 和混合式硬體與軟體驗證器，以符合貴組織特定的風險狀態。SafeNet 先進的安全
應用程式包含密碼管理、網路登入、單一登入 (SSO) 和網頁登入 (WSO) 等解決方案。

SafeWord 立即可用的解決方案套件
SafeNet 易於部署和使用的 SafeWord 2008 OTP 是快速且能容易地立即部署的驗證解決方
案。其能讓所有規模的企業快速地架設起強式驗證能力，在幾分鐘內對遠端網路存取行為進
行驗證。

SafeWord 2008 驗證套件適用於 Windows 環境，並可無縫地與 Microsoft Active Directory 
整合。其還能容易地與所有主要廠商的遠端存取和精簡型用戶端解決方案整合，包括：
Cisco、Check Point、Nortel、Juniper 和 Citrix。

遵循國際資通安全規範降低
風險

身分識別竊取、內部資料缺口、

中介者攻擊和網路釣魚只是眾多

新增威脅的一部分，已經成為在

全球推動業務時的障礙，因此促

成了更嚴格的法規需求和業界規

範。SafeNet 的驗證裝置已經通
過主要國際標準機構的測試，符

合 FIPS 140-2 和 Common 
Criteria 的認證標準。我們的解
決方案也能協助組織遵循大多數

地區和國際性的法規，包含：

標準規範 
FIPS 140-2 、OATH, X.509、
RADIUS、SSL 、HTTP/HTTPS 、
Web Services、XML、LDAP、
PKCS#11、PKCS#12、Java 
Card、Global Platform 2.1.1 

遵循法規 
HIPAA、HSPD-12、SOX、
GLBA、FFIEC、GLBA、Basel II 
和 PCI

SAS    雲端身份認證服務
SafeNet 身份驗證服務允許企業使用增強式驗證密碼應用在任何需要的地方。我們保護雲端
、 應用程式、 網路和登錄到 Windows 和 UNIX 機器。您無需在企業內部架設認證主機，您
只需要租用SafeNet 的雲端主機做認證，將會免費提供手機App、電腦OTP和實體OTP給使
用者使用。



OTP 驗證器

eToken 3200

憑證型驗證器 (PKI)

混合式驗證器

軟體驗證器

 

SafeNet 驗證解決方案確保員工、合作夥伴和客戶都能獲得容易且安全的強式驗證能力，並且可以防護涵蓋遠端存取到
先進的憑證式解決方案等全方位的安全需求。

eToken 3000 是一個單次密碼 (OTP) 權杖，在分離模式下可提供雙因子的強式驗證。eToken 
3000 有時間和事件型兩種版本。

eToken 3200是一個事件型的單次密碼 (OTP) 權杖，提供雙因子的強式驗證。其支援挑戰與回應功
能，可以在使用者經由權杖鍵盤輸入一組 PIN 碼時產生 OTP，藉以提供額外一層的安全性。

eToken 5100 是一個USB型的智慧卡認證權杖，可結合PKI應用和VPN應用。

eToken 5200 是一個沒有用戶端的智慧卡  USB 權杖，不會佔用終端用戶電腦的空間。其結合了
了驗證型的強式雙因子驗證功能和隨插即用簡潔性與行動性。

iKey 2032 是一個智慧卡 USB 權杖，提供雙因子的強式驗證、先進的安全應用程式和數位簽章
功能。

iKey 4000 是一個智慧卡 USB 權杖，提供多因子的驗證功能，並可選用卡上比對(match-on-
card) 的人體辨識功能。

eToken 4100 Smardcard 是一個外觀如同信用卡的驗證器，支援密碼管理、數位簽章和先進的
安全應用程式。

eToken 4000 是一個外觀如同信用卡的驗證器，支援憑證式多因子驗證和先進的安全應用程式。

eToken 7000 是一個混合式的 USB 權杖，同時支援單次密碼 (OTP) 和憑證型的驗證作業。

eToken 7100 是一個憑證型的強式驗證 USB 權杖，內建經過加密的儲存空間。eToken 7100 
有1GB到16GB等多種不同的容量可供選擇。  

MobilePASS 是一個軟體式的單次密碼 (OTP) 驗證器，結合了雙因子強式驗證的安全性和經由
個人行動裝置或電腦產生單次密碼的便利性。

eToken Virtual 是一個憑證型的雙因子驗證解決方案，經由軟體式的解決方案提供如安全遠端
存取、網路存取和數位簽章等完整的 PKI 功能性。

主要優點

·對 VPN 遠端存取進行快速且
簡單的驗證

·在單一權杖中提供多種憑證

式的安全性解決方案

·方便、可攜且便於使用者操

作

·可以自由選擇多種裝置來符

合您今日和未來的需求

·根據使用者獨特的安全狀態

量身設計的驗證解決方案

·具備低總持有成本的效益

·僅需要少許或無須日後的維

護作業

·採用專為企業設計的獲獎、

創新的技術

·符合最高等級的安全標準，

並可讓您遵循隱私法規
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